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Ch 1Chapter 1

電子郵件應用與管理
• 隨著電子郵件空間無限制開始，多元化的應用開放，

管理似乎總是延遲一步。
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電子郵件與商機息息相關
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企業 IT 預算比例

法規、安全性及風險管理仍是企業重視項目
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電子郵件朝向重度應用發展

信箱容
量越來

無法掌
握的郵

量越來
越大

握的郵
件風險

信件數
量越來

IT 人員
的責任量越來

越多
的責任
加重
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Ch 2Chapter 2

電子郵件安全感逐漸消失
• 資安事件不斷，電子郵件又有哪些潛在問題是與資訊

安全管理有關？
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機密外洩成為管理的死角

根據 Gartner 統計，每 400 
封電子郵件中就有 封隱含內容類別： 封電子郵件中就有一封隱含
機密資訊。

內容類別
人事、財務
資料、研發
機密與行政

告等等

國家 資料外洩筆數統計

日本 8,947,351 

公告等等。

日本

澳洲 3,997 

英國 183,589 

美 188 881 655外部威脅：內部威脅：
美國 188,881,655 

加拿大 737,150 

印度 1,000 

外部威脅
透過密件副
本、內文與
附檔轉寄。

內部威脅
不小心誤傳、
刻意保存、
帳號共享。

Copyright 2008 Openfind Information Technology, Inc.8

資料來源：資安人 2007.07

OpenfindOpenfind



郵件洩密的隱憂

Ponemon Institute 研究報告

• 企業主要的資料外洩媒體，第二、三名分別為公司電子郵件

CSI 資安事件調查報告

• 有 70% 的資安威脅是來自企業內部，只有 30% 來自外部• 有 70% 的資安威脅是來自企業內部，只有 30% 來自外部

英國 ICM 的研究報告

• 白領工作者平均每處理 11份 企業經營機密資料，有 52%的員工曾
在離職時將機密資料帶走。

Forrester Research 調查報告

• 35% 的企業懷疑員工會透過電子郵件洩漏機密資料，其中外寄郵
件中有高達 25% 的信件帶有財務或法律性的管理風險。
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Ch 3Chapter 3

思考是否解決管理問題
• 立即問題解決固然重要，若能從管理面做整體性

的長期規劃，能更有效掌握管理效益。
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這些情形是否可能或已經發生？

1. 電子郵件誤寄，造成資料外洩？

2 人為操作錯誤，郵件遭刪除無法救回？2. 人為操作錯誤，郵件遭刪除無法救回？

3. 帳號共用，代收別人的郵件或各種理由？

4 電子郵件大規模中毒，影響作業？4. 電子郵件大規模中毒，影響作業？

5. 系統硬碟毀損，找不到備份郵件可供復原？
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郵件敏感度調查

1. 太多垃圾信（圖片、PDF）
2 惡意攻擊（間諜或病毒信）2. 惡意攻擊（間諜或病毒信）

3. 信箱空間上限（夾帶附檔）

4 自然災害（硬碟損毀）4. 自然災害（硬碟損毀）

5. 法規遵循（資安政策）

6 員工郵件行為記錄（大量轉寄）6. 員工郵件行為記錄（大量轉寄）

7. 郵件系統收發問題多

8 郵件遺失、誤刪、還原8. 郵件遺失、誤刪、還原

9. 郵件的保存與管理

10 機敏資料外洩（未授權讀取）
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Ch 4Chapter 4

什麼是郵件安全稽核？
• 從各種郵件相關規範的要求來看，安全是基本要求，

稽核是不斷重複檢驗的過程。

• 企業內部管理的風險控管，利用各種工具方法，有效
降低郵件危安事件的發生。
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建立郵件安全管理制度的步驟
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杜絕機敏資料外洩

行政院研考會國家資通
安全會報

BS7799 / ISO27001
安全會報

於94年7月21日核定「政府機
關（構）資訊安全責任等級分

機密性（ Confidentiality）：確
保只有經授權（Authorized）才關（構）資訊安全責任等級分

級作業施行計畫」

訂立各級單位須落實｢資訊安

保只有經授權（Authorized）才
能存取資訊。

完整性（ Integrity）：保護資訊
訂立各級單位須落實｢資訊安
全管理（Information Security 
Management System，簡稱
ISMS）

完整性（ g y） 保護資訊
與處理方法的正確性與完整性。

可用性（ Availability）：確保經
授權的使用者在需要時可以取得ISMS） 授權的使用者在需要時可以取得
資訊。
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Ch 5Chapter 5

郵件安全稽核解決方案
• Mail2000 – 郵件簽章加密，內容安全傳輸

• MailGates – 郵件即時過濾，攔截不合法郵件

• MailBase – 郵件完整歸檔，快速搜尋舉證
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Openfind 郵件安全稽核解決方案
• 根據國際電腦相關稽核協會的內部稽核管理制度指出 企業導入稽核管理需• 根據國際電腦相關稽核協會的內部稽核管理制度指出，企業導入稽核管理需

同時考量事前稽核（Pre-Audit）與事後稽核（Post-Audit），才能內外兼備
有效提升郵件稽核管理的安全等級。

事前稽核：即時資料的稽核，確保內部資料安全性與正確性。

事後稽核：歷史資料的稽核，發覺或追查可疑的事件及人員。
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Mail2000 強化郵件安全傳輸
• 制定機敏資料控管政策

– PKI 數位簽章驗章，保障郵件不可否認性，防止竄改偽造

•「簽章私鑰 簽章郵件內容 (寄件人必須使用卡片)

加密、解密簽章、驗章

簽章憑證

加密憑證

•「簽章私鑰」簽章郵件內容 (寄件人必須使用卡片)
•「簽章公鑰」驗證郵件內容 (任何收件人都能驗)

•「加密公鑰」加密郵件內容 (任何寄件人都能寄)
•「加密私鑰 解密郵件內容 (收件人必須使用卡片)
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MailGates 郵件前稽核

• 彈性依據企業郵件政策，將符合稽核條件的對內或對外
郵件，留置在隔離區或是進入內部審查流程。
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MailGates ZIP 隨選加密
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Multi-MG Framework

多主機防護管理架構

支援 DAS d NAS 架構– 支援 DAS and NAS 架構

– 達到信件分流 (Load Balance)
高可用性 (High Availability) L4S or– 高可用性 (High Availability)

– 透過 Web 介面自動同步

通知信

DNS RR

通知信

記錄檔

設定檔 Primary Secondary設定檔
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MailBase 郵件後稽核

• 搜尋引擎快速查詢
將檢索結果立即匯出、另存或轉寄至信箱。

• 指定郵件類型
根據不同類型，如夾檔、加密、簽章、流向。

• 支援全文與附檔檢索
針對寄收件人、郵件內容、
附檔加密 附檔辨識 摘要檢索附檔加密、附檔辨識、摘要檢索。

• 調閱權限設定
依身份 職務 部門別區分調閱權限支援格式 依身份、職務、部門別區分調閱權限。

• 調閱行為記錄
操作 轉寄 檢索內容都加以記錄備查

支援格式

郵件 : RFC 822 & MIME
編碼 : Unicode/UTF-8
附檔 : Microsoft Office2000/2003/2007 
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郵件權限調閱管理

• 階層樹：由群組 (單位)
與成員(個人) 所組成( )

• 權限階層樹設計：管
理者可配合組織單位理者可配合組織單位
層級進行信件存取權
限控管

• 稽核權限：
– 信件搜尋與調閱信件搜尋與調閱

– 統計報表調閱

– 搜尋與轉寄紀錄調閱
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MailBase 關鍵字追蹤

• 設定關鍵字條件，系統將已歸檔信件，即時檢索追蹤並
提供報表通知信。

稽核人員

稽核條件

•事後稽核
•蒐集證據
•定時稽查

追蹤報表
•定時稽查
•稽核存底
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郵件附檔檢索－辨識、加密、摘要

檢索欄位

附檔摘要檢索副檔名變更、移除

檢索欄位
• 標題（Title）
• 關鍵字（Keyword）
• 作者（Author）
• 主題（Subject）主題（Subject）
• 註解（Comment）

•附檔辨識 :
Microsoft Office 2000/XP/2003/2007

加密附檔 支援格式

系列檔案（Word, Excel, PowerPoint, 
Visio）、Adobe PDF文件、Microsoft 
RTF文件

•加密檔案 : RAR、ZIP

Copyright 2008 Openfind Information Technology, Inc.25

OpenfindOpenfind

neil_chang
僅供參考



摘要索引庫－離線郵件檢索調閱

有摘要索引庫

有效節省

管理者查詢

摘要索引庫查詢歷史郵件 有效節省
人力時間
成本！

• 大小為原索引庫 20%
• 只需掛載需要的索引庫

Off-line 

管理者查詢 成本！Storage 

磁帶還原設定遠端連線

無摘要索引庫

重複進行還
原 掛載

Storage
管理者查詢

坊間郵件歸檔系統

Off-line Device
File Server 原、掛載、

卸載！
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Ch t 6Chapter 6

郵件安全管理零負擔
• 建立對郵件的安全感，從導入可信賴的系統開始。
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Openfind 累積優質服務能量

• 臺灣「電信與教育市場」市佔率第一名

榮獲國內外多項獎項「臺灣精品獎 「資訊月• 榮獲國內外多項獎項「臺灣精品獎」、 「資訊月
傑出產品獎」 、「創新研究獎」殊榮肯定。

• 豐富技術維運經驗專注郵件市場超過10年
• 累積服務超過 1 000 萬個帳號• 累積服務超過 1,000 萬個帳號

• 海內外服務超過 2,000 家以上的客戶
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郵件安全管理零負擔

穩定 安全

效能 信賴效能 信賴
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Q&AQ&A
Email: pm@openfind comEmail: pm@openfind.com
URL: www.openfind.com
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